o

e
Q1 g

metrolegal
k\ol‘)

Colombia UT
Politica de Proteccion de
Datos Personales.

POL-006
Version: 04
Fecha Creacion: 2018-09-25
Fecha Revision: 2024-01-16

ORGANISMO AUTORIZADO DE VERIFICACION
METROLOGICA - OAVM




"

Colombia UT

N
Q ﬁ ®
L\g}etrolegal

Este documento fue elaborado, revisado y autorizado de
acuerdo a lo estipulado dentro del procedimiento de
control de documentos por parte de:

Firmas Autorizadas ‘

Elaboré

Reviso

Aprob6

/A, ,[aram T\)Mhé ‘?

[Jem Tl S

Nombre:

Lorena Nustes

Nombre: Luis Gémez

Nombre: Jefer Fabian Arias

Cargo:

Coordinadora de Calidad

Cargo: Director Técnico

Cargo:  Representante Principal

POL-006 Politica de Proteccion de Datos Personales
Version: 04 / Fecha de creacion: 2018-09-25 / Fecha de Revision: 2024-01-16




metrolegal’

op':"
L\O/J Colombia UT

Contenido

1
2
3. AMDIto de @PlICACION ......ccvveveeeeeee ettt
4

4.1 MOAIfICACIONES .....uiiiiiiiiee ettt e e e et e e e e e e rb e e e eeeees
T B 1= 1] 11 (0] 1= PSSP
6. Contenidos Politicas de Tratamiento de Datos personales...............ccoevvvennn....

6.1 Responsable del tratamiento de datos personales............ccooeevveeeeiiiiieiiiinnnns

6.2 AULOTIZACION ...ttt e e e e e et e e e ettt b e e e e e e e e e e e e eeeeesnnnnes

6.3 Finalidad de 10S datos PersSONales...........cooviiii e

6.4 Tratamiento de dat0S PErsONalES ........cccuuuiiiiiiiieiiii e

6.5 Derechos Yy DEDEreS ...

6.6 CoNSUItas Y RECIAMOS .......coooiiiiiiiiiiiiii e 11

0.7 DaAt0S SENSIDIES ... 13

6.8 Seguridad de la INfOrmacion ............ooooii i 13
6.9 Aceptacion de la presente politica ...........oeeeeeiveiiiiieeiie e, 14
6.10 Periodo de vigencia de las Bases de DatoS ..........ccovevvieieiieiiiineeeeeiiinnn, 14
6.11 Vigencia de 1a POltICA ........coeeeiiiiiiii e 14
6.12 Contacto del responsable ... 14

B AN 1= 1T 15
8. CONtrol A& CaAMBIOS .. .. e 15

POL-006 Politica de Proteccion de Datos Personales
Version: 04 / Fecha de creacion: 2018-09-25 / Fecha de Revision: 2024-01-16



metrolegal’

oﬁ'n"
L\Q/J Colombia UT

Introduccién.

El presente instrumento responde a la necesidad de dar cumplimiento a la
disposicion prevista en el literal k) del articulo 17 de la ley 1581 de 2012 “por la
cual se dictan disposiciones generales para la proteccion de datos
personales” , reglamentada por el decreto 1074 de 2015, por el decreto numero
1759 de 2016 modificado por la circular externa nimero 001 del 2017 de la S.I.C.
dentro de los cuales se ordena el adoptar un manual interno de politicas y
procedimientos para el correcto manejo, administracién y proteccion de datos
personales, con su posterior registro ante la Superintendencia de Industria y
Comercio, para garantizar el adecuado cumplimiento de la ley y en especial la
adopcién de procesos para la atencion de consultas y reclamos por parte de los
titulares de la informacién; asi mismo la implementacion de estandares de control,
seguimiento y evaluacion en el desarrollo de la misma, buscando como resultado el
gue esta politica al final genere un valor agregado para la compaiiia.

1. Identificacion del responsable y/o encargado.

Nombre: Metrolegal Colombia UT

Identificacion: NIT. 900.999.600-1

Direccion y Domicilio: Direccion Calle 18 C sur — 43 a — 200, interior 1807
Ciudad: Envigado, Antioquia

Correo: info@metrolegal.com.co

Teléfono: 316 511 76 32

2. Objeto.

METROLEGAL COLOMBIA UT como responsable del tratamiento de datos
personales, adopta mediante el presente instrumento las politicas y procedimientos
para garantizar el derecho que tienen las personas de conocer, actualizar, y
rectificar las informaciones que se hayan registrado sobre ella en bases de datos
y/o archivos que se encuentran en poder de la empresa.

La ley 1581 de 2012 desarrolla una serie de garantias basadas en mecanismos
disefiados para garantizar la vigencia del derecho fundamental de Habeas Data, en
este contexto, el objeto de este manual consiste en cubrir e instaurar dichas
garantias e instrumentos en el mismo sentido lograr una correcta implementacién
del principio de responsabilidad demostrada (ACCOUNTABILITY) teniendo en
cuenta nuestra condicion de responsables del tratamiento de datos personales
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segun los previsto en el literal k) del articulo 17 de la referida ley, igualmente en la
guias sobre proteccién de la privacidad y en los flujos transfronterizos de la
informacion proclamados en 1980 que fueron revisados y actualizados en
septiembre de 2013 por la organizacion para la cooperacion y el desarrollo
economico (OCDE). Este manual permite instrumentar los cambios organizativos
necesarios e importantes para atemperar los procedimientos de recoleccién y
tratamiento de datos personales de las disposiciones de ley, de sus decretos
reglamentarios y de las normas internacionales sobre la materia.

3. Ambito de aplicacion.

La presente sera aplicable a los datos personales registrados en cualquier base de
datos personales o archivos, sean fisicos o digitales que sean susceptibles de
manejo por parte de METROLEGAL COLOMBIA UT.

4. Alcance.

Las politicas de esta manual aplican a todos los niveles de METROLEGAL
COLOMBIA UT y a todas las bases de datos personales que se encuentran en su
poder, cuyo tratamiento haya sido efectuado en el territorio colombiano o cuando al
responsable del tratamiento o encargado del tratamiento no establecido en territorio
nacional, le sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales.

4.1 Modificaciones.

METROLEGAL COLOMBIA UT podra actualizar esta politica en cualquier
momento, ya sea para atencion de novedades legislativas, regulatorias o
jurisprudenciales, politicas internas, o por cualquier otra razén o circunstancias, lo
cual se informard y se dard a conocer oportunamente antes de implementarla
conforma al Articulo 2.2.2.25.3.1 decreto 1074 de 2015. Mediante aviso de
privacidad que podréa constar en documentos escritos, publicacion en los sitios web,
comunicacién telefonica o verbal, o mediante cualquier otra tecnologia; por este
motivo se recomienda al titular de los datos personales, revisarla con regularidad
para asegurarse gue ha leido la version mas actualizada.

5. Definiciones.

De conformidad con el articulo tercero de lalay 1581 de 2012 y el capitulo 25 articulo
2.2.2.25.1.3 del decreto 1074 de 2015, que establecen la normatividad sobre la
materia, se establecen las siguientes definiciones las cuales seran aplicadas e
implementadas acogiendo los criterios de interpretacion que garanticen una
aplicacion sistematica e integral, y en consonancia con los avances tecnoldgicos, la
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neutralidad tecnolégica, y demdas principios postulados que rigen los derechos
fundamentales que circundan, orbitan y rodean el derecho de habeas data y
proteccion de datos personales:

e Autorizacion: Consentimiento previo, expreso e informado del titular para llevar
a cabo el tratamiento de datos personales.

e Aviso de privacidad: Comunicaciéon verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

e Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

e Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales o juridicas determinadas o determinables.

e Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

e Datos Sensibles: Aquellos relacionados con la intimidad de titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promuevan intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicidon asi como
los datos relativos a la salud, a la vida sexual y datos biométricos.

e Encargado de tratamiento: Persona natural o juridica, publica o privada, que
por si misma en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

e Responsable del tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

e Transmision: Tratamiento de datos personales que implica la comunicacién de
los mimos dentro o fuera del territorio de la republica de Colombia cuando tenga
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por objeto la realizacién de un tratamiento por el encargado, por cuenta del
responsable.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccidén, almacenamiento, uso, circulacion o
supresion.

o

Contenidos Politicas de Tratamiento de Datos personales.

Responsable de tratamiento de datos personales.
Autorizacion.

Finalidad de los datos personales.
Tratamiento de los datos personales.
Derechos y Deberes.

Consultas y Reclamos.

Datos Sensibles.

Seguridad de la informacion.

Aceptacion de la presente politica.

10 Periodo de vigencia de la Base de Datos.
11.Vigencia de la Palitica.

12.Contacto con el responsable.

CoNoOhwNE

6.1 Responsable del tratamiento de datos personales.

El responsable del tratamiento de los datos personales, objetivo de este manual, es
METROLEGAL COLOMBIA UT, empresa colombiana cuyos datos de identificacion
se han precisado anteriormente.

6.2 Autorizacion.

La recoleccion, almacenamiento, uso, circulacién o supresion de datos personales
por parte de METROLEGAL COLOMBIA UT, requiere del consentimiento libre,
previo, expreso e informado del titular de los mismos. METROLEGAL COLOMBIA
UT en su condicién de responsable del tratamiento de los datos personales, ha
dispuesto de los mecanismos tanto fisicos como electrénicos necesarios para
obtener la autorizacion de los titulares, garantizando en todo caso que sea posible
verificar el otorgamiento de dicha autorizacién.

La autorizacion puede constar de un documento fisico, electrénico, o en cualquier
otro formato que permita garantizar su posterior consulta, o mediante un mecanismo
técnico o tecnoldgico idéneo mediante el cual se pueda concluir de manera
inequivoca que, de no haberse surtido una conducta del titular, los datos nunca
hubieren sido capturados y almacenados en la base de datos. La autorizacion sera
emitida por METROLEGAL COLOMBIA UT y sera puesta a disposicién del titular
previo al tratamiento de sus datos personales, de conformidad con lo establecido
por la ley 1581 de 2012.
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Con el procedimiento de autorizacion consentida se garantiza que se ha puesto en
conocimiento del titular de los datos personales, tanto el hecho de que su
informacion personal sera corregida y utilizada para fines determinados y conocidos,
como que tiene la opcion de se ha dado. Lo anterior con el fin de que el titular tome
decisiones informadas con relacion a los datos personales y controle el uso de su
informacion personal. La autorizacion es una declaracion que informa al titular de
los datos personales lo siguiente:

Quién recopila la informacién, quién es el responsable o encargado

Qué datos se recopilan

Para qué se recogen los datos, cuales son las finalidades del tratamiento
Como ejercer derecho de acceso, correccion, actualizacién o supresion de los
datos personales suministrados.

e. Si se recopilan los datos sensibles.

o0 oo

METROLEGAL COLOMBIA UT conservara el modelo de aviso de privacidad que
se transmitio a los titulares mientras se lleve a cabo el tratamiento de sus datos
personales y perduren las obligaciones que de este deriven. Para el
almacenamiento del modelo, METROLEGAL COLOMBIA UT podra emplear medios
informaticos, fisicos, electronicos o cualquier otra tecnologia y forma convencional.

6.3 Finalidad de los datos personales.

METROLEGAL COLOMBIA UT posee una base de datos con informacién que ha
venido utilizando para fines operativos, a través de comunicaciones telefonicas,
correo electronico y la ejecucion de censos, para recaudo de cartera, para coordinar
las actividades de verificacion para el suministro de informacion a los entes
gubernamentales competentes, entre otras.

Dentro del ambito de los derechos a la intimidad, al buen nombre, laimagen y demas
garantias constitucionales, METROLEGAL COLOMBIA UT utiliza los datos
personales que se registrd del titular durante la ejecucién de censos, la realizacion
de las actividades de verificacion o dentro de nuestras actividades relativas a
nuestro objeto comercial, siempre dentro del marco de la mision y dentro del giro
ordinario del negocio mismo de METROLEGAL COLOMBIA UT.

Los datos que utiliza METROLEGAL COLOMBIA UT para la normal comunicacion
con sus empleados, proveedores y titulares, tienen que ver con sus datos de
identificacion, esto es, nombre y apellidos, nimero y clase de documento de
identificacion, direccion, teléfono, correo electronico y ciudad. Unicamente se
recolectan y tratan datos sensibles en lainformacién de empleados, ya que se
recopilan datos relativos a la salud de los mismos, pero esta es de uso
exclusivo del area de talento humano, siendo por ende su acceso restrictivo
paralas demas areas de la compafiiay paraterceros.
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Igualmente, METROLEGAL COLOMBIA UT hace uso de los datos proporcionados
a lo largo de la trayectoria de sus relaciones con los titulares y proveedores, tales
como almacenamiento de documentos que fueron radicados en nuestra oficina o a
través de correo electronico, que contienen firma e informacioén personal de estos
cuando se trata de personas naturales, empleados, contratistas o dependientes en
el caso de personas juridicas.

La recoleccidon de datos del personal y su tratamiento automatizado tiene como
finalidad facilitar la gestibn, administracion, mejora de nuestra actividad, la
elaboracion de estadisticas, la gestion seguimiento de incidencias, asi como el
envio de comunicaciones, y cualquier otro fin que en el ejercicio de su objeto social
METROLEGAL COLOMBIA UT requiera. Asi las cosas, lo datos personales son
utilizados exclusivamente por las areas administrativas, logistica y servicio al cliente
para las siguientes finalidades:

e Creaciony conservacion de los documentos legalmente exigidos por las normas
contables.

e Tratamiento de sus datos personales para recaudo de cartera.

e Tratamiento de sus datos para gestiones operacionales y de servicio técnico.

e Gestion del departamento de PQR (Peticiones, quejas y reclamos).

6.4 Tratamiento de datos personales.

De conformidad con lo establecido en la ley de 1281 de 2012, el decreto 1074 de
2015 y de acuerdo a las autorizaciones que han sido emitidas por los titulares de
los datos personales, METROLEGAL COLOMBIA UT realizara operaciones que
incluyan la recoleccion, almacenamiento, uso, circulacion y/o supresion de los datos
personales.

Este tratamiento se realiza exclusivamente para las finalidades previstas en este
documento de politica.

6.5 Derechos y Deberes.
Derechos de los titulares de la informacioén.

De conformidad con lo establecido en el articulo 8 de la ley 1581 de 2012 el titular
de los datos personales tiene los siguientes derechos:

e A conocer, actualizar y rectificar sus datos personales frente a METROLEGAL
COLOMBIA UT en su condicion de responsable del tratamiento.

e A solicitar prueba de la autorizacién otorgada a METROLEGAL COLOMBIA UT,
en su condicién de responsable del tratamiento, salvo, cuando expresamente
se exceptuen como requisito para el tratamiento, las siguientes situaciones:
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1. Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial; 2. Datos de naturaleza publica; 3.
Datos de urgencia médica o sanitaria; 4. Tratamiento de informacion autorizado
por la ley para fines historicos estadisticos o cientificos; 5. Datos relacionados
con el registro civil de las personas.

e A ser informado por METROLEGAL COLOMBIA UT, previa solicitud, respecto
del uso que les ha dado a sus datos personales.

e A presentar ante la superintendencia de industria y comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012, una vez haya agotado el
requisito de procedibilidad, el cual consiste en llevar el tramite de consulta o
reclamo ante el responsable de tratamiento.

e A acceder de forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Deberes de METROLEGAL COLOMBIA UT en relacion con el tratamiento de
datos personales.

METROLEGAL COLOMBIA UT tendra presente en todo momento, que los datos
personales son propiedad de las personas a la que se refieren y que solo ella puede
decidir sobre las mismos. En este sentido, hara uso de ellos para aquellas
finalidades para las que se encuentra facultado debidamente, y respetando en todo
caso la ley 1581 de 2011 y las demas normas que la modifiquen o adicionen. De
conformidad con lo establecido en el articulo 17 de la ley 1581 de 2012,
METROLEGAL COLOMBIA UT se compromete en cumplir en forma permanente
con los siguientes deberes en lo relacionado con el tratamiento de datos personales:

e Garantizar al titular, en todo momento, el pleno y efectivo ejercicio del derecho
de Habeas Data.

e Conservar la informacion bajo las condiciones de seguridad necesaria para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Realizar oportunamente, esto en los términos previsto en articulos 14y 15 de la
ley 1581 de 2012, la actualizacion, rectificacion y supresion de los datos.

e Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en el articulo 14 de la ley 1581 de 2012.

e Insertar en la base de datos la leyenda “informacion en discusion judicial” una
vez notificado por parte de la autoridad competente sobre los procesos
judiciales relacionados con la calidad o detalle del dato personal.

e Abstenerse de circular informacion que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por Superintendencia de Industria y
Comercio.
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e Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacion de los titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio sobre la materia.

6.6 Consultas y Reclamos.

El poder de disposicion o decisién que tiene el titular sobre la informacion que le
concierne, conlleva necesariamente el derecho de acceder y conocer Si su
informacion personal esta siendo objeto de tratamiento, asi como el alcance y las
condiciones y generalidades de dicho tratamiento. De esta manera, METROLEGAL
COLOMBIA UT debe garantizar al titular su derecho de acceso a través de tres vias:

e La primera, implica que el titular pueda conocer la efectiva existencia del
tratamiento a que son sometidos sus datos personales.

e La segunda, que el titular pueda tener acceso a sus datos personales que estan
en posesion del responsable.

e La tercera, supone el derecho a conocer las circunstancias esenciales del
tratamiento, lo cual se traduce en el deber de METROLEGAL COLOMBIA UT de
informar al titular sobre el tipo de datos personales tratados y todas y cada una
de las finalidades que justifican el tratamiento.

METROLEGAL COLOMBIA UT garantiza el derecho de acceso cuando, previa
acreditacion de la identidad de titular o personalidad de su representante, se ponga
a disposicion de este, de manera gratuita el detalle de los datos personal a través
de medios electronicos o fisicos que permitan el acceso directo del titular a ellos.
Dicho acceso deber& ofrecerse sin limite de plazo y deberd permitir al titular la
posibilidad de conocerlos y actualizarlos en linea o fisicamente.

De conformidad con lo establecido en el articulo 14 de la ley 1582 de 2012 los
titulares 0 sus causahabientes podran consultar la informacion personal del titular
gue repose en cualquier base de datos. En consecuencia, METROLEGAL
COLOMBIA UT garantizara el derecho de consulta, suministrando a los titulares
toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del titular.

Para la atencion de solicitudes de consulta de datos personales METROLEGAL
COLOMBIA UT garantiza:

e Habilitar medios de comunicacion electronica u otros que considere pertinentes.
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e Establecer formularios, sistemas y otros métodos simplificados; estos deben ser
informados en el aviso de privacidad.

e Optimizar los servicios de atencion P.Q.R. (peticiones, quejas y reclamos) que
tiene en operacion.

En cualquier caso, independientemente del mecanismo implementado para la
atencion de solicitudes de consulta, las mismas seran atendidas en un término
maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. Cuando
no fuere posible atender la consulta dentro de dicho termino, se informara al
interesado antes del vencimiento de los 10 dias, expresando los motivos de la
demora y sefalando la fecha en que se atendera su consulta, la cual en ninglin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

RECLAMOS.

De conformidad con lo establecido en el articulo 15 de la ley 1581 de 2012, el titular
0 sus causahabientes que consideren que la informacion contenida en una base de
datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en la ley 1581
de 2012, podran presentar un reclamo ante el responsable del tratamiento, el cual
podra ser tramitado bajo las siguientes reglas:

a. El reclamo lo podra presentar el titular, teniendo en cuenta la informacién
sefalada en el articulo 15 de la ley 1581 de 2012, en los formatos que al efecto
propone el responsable; si el reclamo recibido no cuenta con informacién
completa que permita darle tramite, esto es, con la identificacion del titular, la
descripcion de los hechos que dan lugar al reclamo, la direccién, y acompafiado
de los documentos que se quiera hacer valer ,se requerira al interesado dentro
de los cinco (5) dias siguientes a su recepcion para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo. Si por alguna circunstancia se recibe un reclamo que en realidad no
deberia ir dirigido contra METROLEGAL COLOMBIA UT este dara traslado en
la medida de sus posibilidades, a quien corresponda en un término maximo de
dos (2) dias habiles, e informar& de la situacion al interesado.

b. Una vez recibido el reclamo completo, se incluira en la base de datos que
mantiene el responsable, una leyenda que diga “reclamo en tramite” y el motivo
del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

c. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atenderlo dentro de dicho termino se informard al interesado antes del
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vencimiento del referido plazo los motivos de la demora y la fecha en que se

atendera sus reclamos, la cual en ningun caso podra superar los ocho (dias)
habiles siguientes al vencimiento del primer término.

6.7 Datos Sensibles.

Para efectos de la ley de proteccion de datos personales y de las presentes politicas
de tratamiento de datos personales, METROLEGAL COLOMBIA UT. reitera su
caracter apolitico, asi como que se trata de una empresa sin orientaciones
religiosas, de género o étnicas excluyentes. Sin embargo, el titular de la informacion
personal, no esta obligado a suministrar datos sensibles, como tampoco existe
interés del responsable en recolectarlos, por lo tanto, cualquier solicitud de los
mismos requerira autorizacion expresa.

6.8 Seguridad de la Informacién.

En desarrollo del principio de seguridad establecido en la ley 1581 de 2012,
METROLEGAL COLOBMIA UT adoptara las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

METROLEGAL COLOMBIA UT mantendra protocolos de seguridad de obligatorio
cumplimiento para el personal con acceso a los datos de caracter personal de los
sistemas de informacion.

El procedimiento debera considerar, como minimo, los siguientes aspectos:

e Ambito de aplicacion del procedimiento con especificacion detallada de los
recursos protegidos.

e Medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en la ley 1581 de 2012.

¢ Funciones y obligaciones del personal encargado.

e Estructura de las bases de datos de caracter personal y descripcion de los
sistemas de informacién que los tratan.

e Procedimiento de notificacion, gestion y repuesta ante las incidencias.

e Procedimiento de realizacién de copias de respaldo y de recuperacion de datos.

e Controles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

e Medidas a adoptar cuando un soporte o documento vaya a ser reportado,
desechado o reutilizado.

e El procedimiento debera mantenerse actualizado en todo momento y deberéa ser
revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacién del mismo.
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o El contenido de procedimiento debe adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los datos personales.
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6.9 Aceptacidén de la presente politica.

El titular de los datos personales declara que ha leido y acepta la presente politica
de tratamiento de datos personales de METROLEGAL COLOMBIA UT.

Teniendo en cuenta que existe una relacion entre los titulares de los datos personal
y el responsable, y que el responsable ha solicitado de manera explicita a sus
clientes, proveedores, colaboradores y contratistas las autorizaciones para
continuar con el tratamiento de datos personales ya recolectados, de conformidad
con lo dispuesto en el Decreto 1074 2015, Capitulo 25, Seccion 2; METROLEGAL
COLOMBIA UT continuara usando los datos almacenados necesarios para el
desarrollo de su objeto social, mientras el titular no contacte al Responsable para
solicitar la supresion de sus datos personales en los términos legales, sin perjuicio
de la facultad que tiene el titular de ejercer en cualquier momento sus derechos y
pedir la eliminacién de los datos.

6.10 Periodo de vigencia de las Bases de Datos.

Las bases de datos cuyo tratamiento ha sido realizado por parte del responsable,
tendran un periodo de vigencia que corresponderd a la finalidad para la cual se
autorizo su respectivo tratamiento.

6.11 Vigencia de la politica.

La presente politica de tratamiento de datos personales estara vigente a partir de
su publicacién en el sitio web de METROLEGAL COLOMBIA UT esto es, el 30 de
septiembre de 2018, y durante el tiempo en que METROLEGAL COLOMBIA UT
ejerza las actividades propias de su objeto social.

6.12 Contacto del responsable.

Las peticiones y reclamos relativos al conocimiento, actualizacién rectificacion y
supresion de datos personales bajo el tratamiento de METROLEGAL COLOMBIA
UT, o la revocatoria de la autorizacion, debera ser dirigidos a:

Jefer Fabian Arias Soler

Direccion: Calle 18 C sur — 43 a — 200, interior 1807
Correo Electrénico: gerencia@metrolegal.com.co
Teléfono: 316 443 54 12
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7. Anexos.
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Autorizacion para el tratamiento de datos personales.

8. Control de cambios.

 Version Fecha Resumen de Cambios

01 2018-09-25 | Version Inicial.

_ 2019-09-26 Se realiza revision evidenciando que la politica
se encuentra acorde con los procesos del OAVM

02 2020-02-10 Se actualiza los datos _deI c_qntacto responsable
en el numeral 6.12 y Direccion
Se realiza revision del documento y se

03 2021-02-08 encuentra acorde a los procesos del OAVM. Se
actualizan datos del responsable.
Se realiza revision del documento y se

B 2022-02-15 | o1 entra acorde a los procesos del OAVM.

B 2022-06-02 Se_ _actuallza nombre del Representante
Principal

04 2023-01-30 Se retira Anexo 1
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